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EDITORDEN: Dijital Ticaretin Hukuki Ingasi ve E-Ticaret 4.0

Her giin telefonumuzdan aligveris yapiyor, bedendigimiz Griinleri paylasan influencer’lar takip
ediyor, “Bu indirim karsima nasil ¢ikti?” diye diislindiigiimiiz anlar yasiyoruz. Dijitallesme
hayatimizi kolaylastirirken ticaretin kurallarini da bastan yaziyor. Peki, bu yeni diinyada
haklarimiz nerede basliyor, sorumluluklar kime ait?

Elinizdeki bu sayi, tam da bu sorularin pesine disliyor. Sosyal medyada bir Griini éven
influencer, aslinda reklam yapiyorsa bunu acikca belirtmek zorunda; aksi halde hem tiiketiciyi
yaniltmis olur hem de haksiz rekabetin kapisini aralar. E-ticaret sitelerinde biraktigimiz ad, adres
ve alisveris aliskanliklari gibi kisisel verilerimizin nasil korundugu, rizamizin sinirlari ise
dosyamizin bir diger dnemli baslid.

Tek tikla yaptigimiz aligverislerin ciddi bir hukuki baglayicilidi var. Mesafeli sézlesmelerde cayma
hakkimiz ne zaman basliyor, saticinin bizi bilgilendirme yikimliligu nereye kadar uzaniyor?
Son dénemde yasanan bliylik veri sizintilari ise hepimizi tedirgin ediyor; peki, platformlarin ve
saticilarin bu noktada asil yikiamlulukleri neler?

Gelecege baktigimizda ise yapay zeka ve otomasyon hayatimiza hizla giriyor. Algoritmalar
bizden 6nce ne isteyecegimizi tahmin ediyor, fiyatlar anlik dedisiyor. Avrupa Birligi'nin Yapay
Zeka Yasas! (AI Act) bu tartismalarin neresinde, Tirkiye bu doniisiime nasil hazirlaniyor?
Dijital dlinya, hukuku da doniisiime zorluyor. Artik sadece yaptirimlardan kaginmak igin dedil,

marka itibarini korumak ve tiiketici glivenini inga etmek igin de bu kurallari anlamak zorundayiz.

Hukuk Dergisi Editorligi
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DIJITAL REKLAMCILIK, INFLUENCER
PAZARLAMASI VE
HAKSIZ REKABET HUKUKU

Av. Ali ERSIN1

OZET

Dijitallesmeyle birlikte reklamcilik faaliyetleri blyik Olglide sosyal medya platformlarina tasinmis, bu
doénisim “influencer pazarlamasi”ni dijital reklamciidin en etkili araglarindan biri haline getirmistir. Ca-
lisma, mecranin dedismesinin hukuki sorumluluklari ortadan kaldirmadidini, 5651 sayili Kanun, 6102
sayili Turk Ticaret Kanunu ve tiiketici mevzuati basta olmak Uzere geleneksel reklam hukukunun dijital
alanda da uygulandigini ortaya koymaktadir. Bu kapsamda sosyal ag sadlayicilarin 5651 cercevesinde
yer saglayici olarak temsilci bulundurma, basvurulara siiresinde cevap verme, kararlari uygulama ve veri
saklama gibi ylkumldliikleri ile influencer’larin 6rtiili reklam yasagina uymasi, reklamin agikga belirtil-
mesi ve yaniltici ya da abartill tanitimdan kaginmasi gibi seffaflik temelli sorumluluklar ele alinmaktadir.
Ayrica dijital pazarlama uygulamalarinin rakibi gercege aykiri kétiileme, yaniltici reklam, baskasinin eme-
ginden veya ticari itibarindan haksiz yararlanma ve ticari sirlarin ifsasi gibi hallerde haksiz rekabet do-
Jurabilecedi, bu durumda tespit, men, ref ve tazminat davalar ile bazi hallerde ceza sorumlulugunun
giindeme gelebilecedi dederlendiriimektedir. Sonug olarak hukuka uygun dijital reklamciligin yalnizca
yaptinmlardan kacinmak igin degil, marka itibari, tiiketici gliveni ve piyasa diizeninin korunmasi baki-
mindan da zorunlu oldugu vurgulanmaktadir.

1 Ankara Barosu nezdinde Avukatlik gérevini siirdiirmektedir. Selguk Universitesi Hukuk Fakiiltesi’nden 2019 yilinda mezun olmustur. Hu-
kuk ve Bilisim Dergisi ile Blog’un genel koordinatérliik ve editorlik gérevini yuriatmekte olup, Tirkiye Bilisim Dernegi ve Bilisim ve Tek-
noloji Hukuku Dernegi tiyesidir. Anadolu Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Tezli Yiiksek Lisans programindan “Metaverse
Dinyasinda Fikri Haklarin Korunmasi” tezi ile mezun olmustur.
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Dijitallesmenin hiz kazanmasiyla birlikte reklam sektdrii de kokli bir donlisim gegirmistir. Geleneksel
medya araglarinin yerini bliylik 6lclide sosyal medya platformlari almis; firmalar Griin ve hizmet tanitim-
larini artik dogrudan kendi hesaplari tizerinden ya da yiiksek takipgi kitlesine sahip icerik Ureticileri ara-
aldiyla gerceklestirmeye baslamistir. Bu yeni pazarlama modeli “influencer pazarlamasi” olarak adlan-
dinlmakta ve dijital reklamciligin en etkili araglarindan biri haline gelmektedir.

Dijital reklamcilik, temel olarak internet tabanli platformlar tizerinden ydritilen tanitim faaliyetlerini ifade
eder. Ancak mecranin degismis olmasi, hukuki sorumluluklarin ortadan kalktigi anlamina gelmez. Aksine,
geleneksel reklamcilikta gegerli olan hukuk kurallari dijital ortamda da aynen uygulanmaktadir. Bu ger-
cevede basta 5651 sayili Kanun, 6102 sayili Tiirk Ticaret Kanunu ve Tiketicinin Korunmasi Hakkinda
Kanun olmak (izere bircok diizenleme dijital pazarlama faaliyetlerini dogrudan ilgilendirmektedir.

Sosyal Ag Saglayicilarin Hukuki Konumu

Sosyal medya platformlari, 5651 sayili Kanun kapsaminda “yer saglayic” statlisiindedir. Tlrkiye'den
ginliik erisimi belirli bir sinir asan platformlarin tilkede temsilci bulundurma yikimlluga bulunmaktadir.
Temsilci atanmamasi halinde idari para cezalari, reklam yasadi ve bant daraltma yaptirimlari uygulana-
bilmektedir.

Ayrica kisilik haklarinin ihlali veya 6zel hayatin gizliliginin zedelenmesi durumunda yapilan basvurulara
belirli stireler icinde cevap verilmesi zorunludur. Mahkeme kararlarinin uygulanmamasi halinde platform-
larin hukuki sorumlulugu dogabilmektedir. Veri saklama ve raporlama yikiimliliikleri de bu sorumluluk
alaninin bir parcasidir.

Influencer'larin Hukuki Yukiimliliikleri

Influencer’lar hukuken hem igerik saglayici hem de reklam aktérii konumundadir. Bu nedenle yaptiklari
ticari paylasimlar bakimindan seffaflik esastir. Ortiilii reklam yasaktir; is birligi iceren paylagimlarda rek-
lam niteligi acikca belirtilmelidir. Tiiketiciyi yaniltacak, deneyimlenmemis bir Grin{ kullaniimis gibi gos-
teren ya da Urtin ézelliklerini abartan icerikler hukuka aykiridir.

Aykirilik halinde Reklam Kurulu tarafindan yiksek tutarli idari para cezalar ve durdurma yaptirimlari
uygulanabilmektedir. Bu sorumluluk yalnizca markalara dedil, icerigi paylasan influencer’a da sahsen
yoneltilebilmektedir.

Vergisel agidan ise sosyal medya igerik Ureticileri igin belirli bir gelir sinirina kadar stopaj usull uygulan-
makta; sinirin asiimasi halinde ticari kazang hikimleri devreye girmektedir.

Haksiz Rekabet Agisindan Degerlendirme

Serbest piyasa diizeninin saglikl islemesi, rekabetin diiristliik kurali cercevesinde yiiritiiimesine bagli-
dir. 6102 sayih Tirk Ticaret Kanunu m. 54 uyarinca haksiz rekabet; rakipler veya tedarikgi-misteri ilis-
kilerini etkileyen aldatici ya da diirlstlik kuralina aykin ticari davraniglardir.

Dijital pazarlama faaliyetlerinde haksiz rekabet 6zellikle su durumlarda glindeme gelmektedir:

«  Rakip uriin veya hizmetleri gergege aykiri bigimde kotlleme,

*  Yaniltic reklam ve abartili tanitimlar,

+  Bagkasina ait igerik, emek veya ticari itibardan haksiz yararlanma,
«  Ticari sirlarin hukuka aykiri sekilde paylasiimasi,

+  Tuketiciyi yaniltan genel islem sartlari kullaniimasi.

Haksiz rekabetin varligi igin taraflarin dogrudan rakip olmasi sart degildir. Diir{stliik kuralina aykiri bir
ticari uygulamanin piyasadaki menfaatleri zedelemesi yeterlidir.
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Influencer pazarlamasinda 6zellikle 6rtiili reklam, deneyimlenmeyen (irliniin tanitiimasi ve rakip marka-
larin kiiglik dusirilmesi gibi davranislar hem tiiketici hukuku hem de haksiz rekabet hiikiimleri bakimin-
dan sorumluluk dogurabilir.

Hukuki Basvuru Yollari ve Yaptinmlar
Haksiz rekabet halinde agilabilecek baslica davalar sunlardir:

«  Tespit davasi (fiilin haksiz rekabet olusturdugunun belirlenmesi),
*  Men davasi (devam eden ihlalin durdurulmasi),

«  Ref davasi (ihlalin sonuglarinin ortadan kaldiriimast),

+  Maddi ve manevi tazminat davalari.

Tazminat taleplerinde kusur sarti aranmakta; zarar hesabinda 6zellikle yoksun kalinan kar dikkate alin-
maktadir. Ayrica TTK m. 62 kapsaminda haksiz rekabet fiillerinin kasten islenmesi halinde ceza sorum-
lulugu da s6z konusu olabilir.

Bu davalarda nisbi zamanasimi siiresi fiilin ve failin 6grenilmesinden itibaren bir yil; mutlak siire ise fiilin
gergeklesmesinden itibaren g yildir.

Sonug

Dijital reklamcilik ve influencer pazarlamasi, ekonomik hayatin dnemli bir pargasi haline gelmistir. Ancak
dijital ortamin hizli ve genis etkilesim kapasitesi, hukuka aykiri uygulamalarin etkisini de biyttmektedir.
Bu nedenle hem sosyal ag sadlayicilarin hem de influencer’larin reklam, tiketici ve rekabet hukuku
kurallarina titizlikle uymasi zorunludur.Hukuki risklerin dnlenmesi yalnizca idari para cezalarindan kagin-
mak acisindan degil; marka itibari, tiiketici gliveni ve piyasa diizeninin korunmasi bakimindan da biyiik
O6nem tasimaktadir.
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E-TICARETTE KISISEL VERILERIN
KORUNMASI VE KVKK UYUMU

Av. Abdulkadir TAPLAMACI2

OzZET

Dijitallesmenin hizlanmasiyla e ticaret platformlan gok sayida kullanicinin kisisel verisini islemektedir.
Kimlik ve iletisim verilerinin yaninda kullanici davraniglari ve tercihleri de diizenli bigimde kaydedilmek-
tedir. Calisma, 6698 sayili KVKK uyumunun e ticaret sirketleri icin sadece yasal bir zorunluluk olmadigini,
ayni zamanda kullanici giiveni agisindan da gerekli oldugunu vurgular. Agik riza ile aydinlatma yikim-
liliginin farkl kavramlar oldugu belirtilir. Once acik ve anlasilir bilgilendirme yapilmalidir. Agik riza
ancak bundan sonra ve 6zgiir iradeyle alinabilir. Temel hizmetin pazarlama iznine baglanmasi hukuka
aykiridir. Cerezlerde zorunlu gerezler bazi durumlarda riza olmadan kullanilabilir. Analiz ve reklam gerez-
leri icin ise codu kez agik riza gerekir. Kisisellestiriimis reklam, retargeting ve profil cikarma uygulama-
larinda da seffaf tercih yénetimi zorunludur. Kurul kararlar ve para cezalari, teknik ve idari tedbirlerin
Oonemini gostermektedir. Sonuc olarak KVKK uyumu, dodru riza ve bilgilendirme siiregleri gerektirir.
GUglG siber glivenlik 6énlemleri de sarttir. Bu yaklasim, kurum iginde veri koruma kultlird olusturmayi
zorunlu kilar.

Avukat Abdulkadir Taplamaci, Sanliurfa’da dogmustur. ilkokul, ortaokul ve lise egitimini Sanliurfa’da tamamlamistir. Lisans egitimini is-
tanbul Sabahattin Zaim Universitesi Hukuk Fakiiltesi’nde tamamlayarak mezun olmustur. Lisans egitiminin ardindan kamu hukuku ala-
ninda, “Kisisel Verilerin Kaydedilmesi Sugu” baslikl teziyle yiiksek lisans egitimini tamamlamistir. Ogrencilik yillarindan itibaren gesitli
sivil toplum kuruluslarinda ve genglik hareketlerinde aktif gorevler tstlenmistir. Akademik galismalarinda ve mesleki ilgisinde agirhkh
olarak ceza hukuku, kamu hukuku, sirketler hukuku, gayrimenkul hukuku, kisisel verilerin korunmasi ve bilisim hukuku alanlarina yogun-
lasmaktadir.
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Dijitallesmenin hiz kazanmasiyla birlikte e-ticaret platformlari milyonlarca kullanicinin kisisel verisini isle-
mektedir. Ad-soyad, adres ve édeme bilgileri gibi temel verilerin yani sira kullanici davraniglari, tercihleri
ve aliskanliklar da sistematik bicimde kayit altina alinmaktadir. Bu kapsaml veri isleme faaliyetleri, 6698
sayil Kisisel Verilerin Korunmasi Kanunu (KVKK) gercevesinde 6nemli yikimldlikler dogurmaktadir.
2016 yilinda yirirlige giren KVKK, Avrupa Birligi diizenlemeleriyle paralel bir sistem kurarak kisisel
verilerin hukuka uygun, seffaf ve giivenli bicimde islenmesini amacglamaktadir. E-ticaret sirketleri agisin-
dan KVKK'ya uyum yalnizca yasal bir zorunluluk degil, ayni zamanda kullanici giveninin siirdirdlebilirligi
bakimindan da temel bir gerekliliktir.

KVKK sistematidinde acik riza ve aydinlatma yikimltligi ayn fakat birbiriyle baglantili kavramlardir.
Acik riza; belirli bir konuya iliskin, bilgilendirmeye dayanan ve 6zgiir iradeyle agiklanan onaydir. Bu ne-
denle gecerli bir rizadan s6z edebilmek icin dncelikle ilgili kisinin veri isleme faaliyetleri hakkinda acik ve
anlasilir bicimde bilgilendirilmis olmasi gerekir. Aydinlatma yukimliligi ise veri sorumlusunun her
haliikarda yerine getirmesi gereken bir ylkimlliktir. Veri sorumlusu; kimlidi, veri isleme amaglari,
hukuki dayanaklari, aktarim yapilan taraflar ve ilgili kisinin haklari konusunda bilgilendirme yapmak zo-
rundadir. Acik riza gereken durumlarda ise bu bilgilendirmeden sonra ayrica 6zgiir iradeye dayali onay
alinmaldir. Ozellikle e-ticaret uygulamalarinda temel hizmetin sunulmasini pazarlama izni gibi zorunlu
olmayan veri isleme faaliyetlerine baglamak hukuka aykiridir. Riza, ayr ve spesifik olmali; kullanici, pa-
zarlama iznini reddetse dahi temel hizmetten yararlanabilmelidir.

Cerez uygulamalari e-ticaret sitelerinde en sik karsilasilan veri isleme alanlarindan biridir. Zorunlu gerez-
ler, sitenin teknik olarak galismasi ve kullanicinin talep ettigi hizmetin sunulmasi igin gerekli oldugundan
belirli hukuki sebeplere dayanarak riza olmaksizin kullanilabilir. Buna karsilik analiz, islevsellik ve ézellikle
reklam amacli gerezler bakimindan acgik riza gerekmektedir. Kullanicinin siteye giris yapmis olmasi tek
bagina riza anlamina gelmez; aktif ve 6zglr bir onay mekanizmasi kurulmalidir. Cerez politikalarinin
seffaf olmasi, kullanilan cerez tirlerinin, amaclarinin, sirelerinin ve Gglinci taraf paylasimlarinin agikca
belirtiimesi gerekmektedir. Eksik veya yaniltici bilgilendirmeler aydinlatma yiikimlilGgdniin ihlali sonu-
cunu dodurur.

E-ticaret sektoriinde kisisellestirilmis reklam, retargeting ve profil cikarma uygulamalari yaygin olarak
kullanilmaktadir. Kullanici davranislarinin analiz edilmesi suretiyle olusturulan profiller dogrultusunda he-
defli reklam sunulmasi, cogu durumda pazarlama amaci tagidigindan agik riza gerektirir. Ayrica elektronik
ticari iletiler bakimindan ilgili mevzuat uyarinca 6nceden onay alinmasi zorunludur. Profil cikarma faali-
yetleri sonucunda kisi hakkinda dederlendirme yapilmasi veya siniflandirma olusturulmasi halinde, ilgili
kisinin KVKK madde 11 kapsaminda itiraz ve bilgi talep etme haklari bulunmaktadir. Bu nedenle sirketler;
amacla sinirlilik, olglliliik ve seffaflik ilkelerine uygun hareket etmeli, kullaniciya tercihlerini degistirme
imkani tanimalidir. KVKK'ya uyumun énemini ortaya koyan en somut gostergelerden biri Kurul tarafindan
verilen idari para cezalandir. Yemek Sepeti Elektronik iletisim Perakende Gida Lojistik AS hakkinda veri-
len 23.12.2021 tarihli karar ile veri ihlali siirecine iligskin ciddi yaptinmlar uygulanmistir. Benzer sekilde
Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkinda 27.02.2020 tarihli Kurul karari bulunmak-
tadir. 2024 yilinda bir e-ticaret pazaryeri platformunda yasanan veri sizintisi olayinda ise satici ve musteri
hesaplarina yetkisiz erisim saglanmig; gerekli teknik ve idari tedbirlerin zamaninda alinmadig gerekge-
siyle Kurul tarafindan 3.250.000 TL idari para cezasi uygulanmistir. Bu kararlar, veri glivenliginin yalnizca
politika metinleriyle dedil, etkin teknik dnlemlerle saglanmasi gerektigini géstermektedir.

Sonug olarak e-ticarette KVKK uyumu; acik riza siireclerinin dogru kurgulanmasi, aydinlatma yikamli-
[Ggiintn eksiksiz yerine getirilmesi, gerez ve pazarlama uygulamalarinin hukuka uygun yiritilmesi ve
guclu siber glvenlik tedbirlerinin alinmasini gerektirir. Veri koruma kultirt olusturmak, yalnizca idari
para cezalarindan kaginmak igin dedil; kurumsal itibarin ve misteri giiveninin sirddrdlebilirligi icin de
vazgecilmezdir.
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Kaynakga

6698 sayili Kisisel Verilerin Korunmasi Kanunu, Resmi Gazete, 7 Nisan 2016, Sayi: 29677.
6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun, Resmi Gazete, 5 Kasim 2014, Sayi: 29166.
Kisisel Verileri Koruma Kurumu, Cerez Uygulamalari Hakkinda Rehber, Haziran 2022.

Kisisel Verileri Koruma Kurulu, 27.02.2020 tarih ve 2020/173 sayili Karar (Amazon Turkey Perakende Hiz-
metleri Limited Sirketi hakkinda).

Kisisel Verileri Koruma Kurulu, 23.12.2021 tarih ve 2021/1324 sayil Karar (Yemek Sepeti Elektronik Iletisim
Perakende Gida Lojistik AS hakkinda).

Kaya, Ferman, E-Ticaret Hukuku ve Tlketici Hukukundaki Uygulamalari, 4. Baski, Seckin Yayincilik, Ankara,
2021
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E-TICARETTE SOZLESME HUKUKU:
DIJITAL PLATFORMLARDA
KURULAN SOZLESMELERIN
GECERLILIGI

AV. Cemile SERGUVEG3

OzZET

Dijitallesmeyle birlikte ticari iligkiler biiylik 6lclide elektronik ortama tasinmis, e-ticaret platformlari lize-
rinden kurulan “elektronik s6zlesmelerin” hukuki niteligi ve gegerlilik sartlari daha goériiniir hale gelmistir.
Bu calisma, elektronik s6zlesme kavraminin s6zlesmenin igeriginden ziyade kurulus yontemini ifade et-
tigini; internet, e-posta veya benzeri araclarla aciklanan karsilikli ve birbirine uygun irade beyanlarinin
sozlesmenin kurulmasi icin yeterli oldugunu, ancak bu sézlesmelerin de genel borglar hukuku ilkelerine
tabi bulundugunu ortaya koymaktadir. Ayrica e-ticarette yaygin olarak katiimali sézlesme ve genel islem
kosullari niteligi tastyan metinlerin TBK m. 20 kapsaminda denetime tabi oldudu; gegerlilik ve ispat ba-
kimindan ehliyet, sekil, irade sakatlidi ile elektronik kayitlarin delil dederi gibi hususlarin énem kazandigi;
tiketicinin taraf oldugu hallerde ise 6502 sayili Kanun uyarinca mesafeli sézlesmelere iliskin 6n bilgilen-
dirme ve cayma hakki rejiminin uygulandidi, Yargitay'in da bilgilendirme yUkimlGliginin ispati ve ti-
keticinin korunmasi yéniinde yorum gelistirdigi dederlendirilmektedir.

3 2017 yilinda Selguk Universitesi Hukuk Fakiiltesinden mezun olan Cemile SURGUVEC, Ankara Barosu'ndaki stajini tamamladiktan sonra, kendi hukuk
ofisini agarak Ankara'da serbest ¢alismaya baglamistir. Ayni zamanda Cankaya Universitesi Hukuk Fakiiltesi Kamu Hukuku alaninda yiiksek lisans
yapan Cemile SURGUVEC, akademik calismalarinin yaninda insan Haklari konusunda da calismalarina devam etmektedir.
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1. S6zlesmenin Kurulmasi ve Hukuki Niteligi

Elektronik sdzlesmelerin kurulabilmesi icin karsilikl ve birbirine uygun irade beyanlarinin bulunmasi ge-
rekir. GOrlintlli gérisme veya anlik mesajlasma gibi kesintisiz iletisim halinde kurulan sézlesmeler “ha-
zirlar arasinda”, web sitesi veya e-posta aracilidiyla kurulan sdzlesmeler ise kural olarak “hazir olmayan-
lar arasinda” yapilmis sayilir.

E-ticaret sozlesmeleri cogunlukla saticl tarafindan 6nceden hazirlanmakta ve tiiketiciye miizakere imkani
taninmamaktadir. Bu nedenle sdz konusu sézlesmeler, genel islem kosullari iceren “katiimal s6zlesme”
niteligindedir. 6098 sayili Tlrk Borglar Kanunu m. 20 uyarinca, ¢ok sayida benzer s6zlesmede kullaniimak
Uzere 6nceden tek tarafli hazirlanan hiikiimler genel islem kosulu sayilir ve 6zel denetime tabidir.

I1. Gegerlilik Sartlan
Elektronik stzlesmelerin gegerliligi, klasik sozlesmelerde aranan sartlara bagldir.

Ehliyet: Taraflarin fiil ehliyetine sahip olmasi gerekir. Dijital ortamda kimlik dogrulama giicliikleri nede-
niyle glivenli elektronik imza dnemli bir glivence saglar.

Sekil: Borglar hukukunda sekil serbestisi esastir. Kanunda yazili sekil ongoriilen hallerde glivenli elekt-
ronik imza, adi yazili sekil sartini karsilar. Ancak resmi sekle tabi islemler (6rnedin tasinmaz satisi) elekt-
ronik ortamda yapilamaz.

irade sakatligi: Yaniima, aldatma veya korkutma héallerinde sézlesme gecersiz olabilir. Ornegin sistem
hatasi nedeniyle fiyatin yanls gosterilmesi, iletmede yanilma kapsaminda degerlendirilebilir.

Hukuka uygunluk: Sézlesmenin konusu emredici hiikimlere, kamu diizenine ve ahlaka aykiri olmamali-
drr.

II1. Elektronik So6zlesmelerde ispat

Elektronik sézlesmelerde en dnemli meselelerden biri ispat sorunudur. Fiziksel belge bulunmamakla bir-
likte, elektronik kayitlar, log dosyalari, IP bilgileri, zaman damgalan ve elektronik imza kayitlari delil
niteligi tasiyabilir. Hukuk Muhakemeleri Kanunu uyarinca,usuliine uygun sekilde olusturulmus ve saklan-
mis elektronik veriler senet hilkkmiinde dederlendirilebilir. Bu nedenle veri giivenligi ve kayitlarin korun-
masi blylk 6nem tasir.

IV. Tiiketici Hukuku Kapsaminda Mesafeli S6zlesmeler

Taraflardan birinin tiiketici oldugu elektronik sdzlesmeler, 6502 sayili Tiketicinin Korunmasi Hakkinda
Kanun kapsaminda “mesafeli sozlesme” niteligi kazanir. Mesafeli s6zlesme, taraflarin fiziksel olarak karsi
karslya gelmeden, uzaktan iletisim araclariyla kurduklar sbzlesmedir.

1. On Bilgilendirme Yiikimliiliigii

Satici veya saglayicl, sdzlesme kurulmadan 6nce tiiketiciyi agik ve anlasilir bicimde bilgilendirmek zorun-
dadir. Bu ylkumlilik; sézlesmenin temel 6zellikleri, bedel, cayma hakki ve 6deme yikimlGliga gibi
hususlari kapsar. On bilgilendirmenin yapildigini ispat yiikii saticiya aittir.

2. Cayma Hakki

Mesafeli sézlesmelerde tiketici, kural olarak 14 giin iginde herhangi bir gerekce gdstermeksizin ve cezai
sart 6demeksizin sdzlesmeden cayabilir. Slre, hizmet sozlesmelerinde sézlesmenin kuruldugu; mal sa-
tisinda ise malin teslim edildigi tarihten itibaren baglar.
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Cayma hakki konusunda gerekli bilgilendirme yapilmamissa, 14 glinliik siire bir yil uzar. Cayma halinde
saticl, bedeli tiiketicinin kullandigi 6deme aracina uygun sekilde ve masrafsiz olarak iade etmekle yi-
kimladdr.

Kisiye 6zel Uriinler, cabuk bozulabilen mallar veya elektronik ortamda aninda ifa edilen dijital icerikler
gibi bazi hallerde cayma hakki istisnai olarak uygulanmaz.

3. Sorumluluk ve Ispat

Malin teslimine kadar meydana gelen kayip veya hasardan satici sorumludur. Ayrica 6n bilgilendirmenin
yapildidini ve tiiketicinin bu bilgileri onayladigini ispat yiikii de saticiya aittir.

V. Yargitay Uygulamasi

Yargitay kararlarinda, tiiketicinin agik ve anlasilir bicimde bilgilendirilmesi ve cayma hakkinin etkin se-
kilde kullanilabilmesi temel ilke olarak benimsenmektedir. Ozellikle bilgilendirme yiikiimliiliigiiniin ispat
edilemedigi durumlarda, tiiketicinin 14 ginlik streyle bagl olmadidi ve cayma siiresinin uzadigi kabul
edilmektedir.

Bununla birlikte Yargitay, 6n bilgilendirme yiikiml{ligdindn ihlalinin her durumda sézlesmenin gegersiz-
ligi sonucunu dogurmayacadini; bazi hallerde yaptirimin idari para cezasi ile sinirli oldugunu da vurgula-
maktadir. Boylece hem tiiketici korunmakta hem de s6zlesme giivenligi dengelenmektedir.

Sonug

E-ticarette kurulan sézlesmeler, klasik sézlesme hukukunun ilkelerine tabi olmakla birlikte, tiiketicinin
korunmasi amaciyla 6zel diizenlemelere baglanmistir. Mesafeli s6zlesmeler sistemi; tiiketicinin Grind
gormeden islem yapmasindan kaynaklanan bilgi eksikligini, agirlastirnlmis bilgilendirme yukimluligu ve
genis cayma hakki ile dengelemektedir.

Yargl uygulamasi da bu yaklasimi benimsemekte ve zayif konumdaki tiiketiciyi koruyacak yorumlar ge-
listirmektedir. Bu nedenle dijital platformlarda faaliyet gosteren satici ve sadlayicilarin hem borgclar hu-
kuku kurallarina hem de tiiketici mevzuatina uygun hareket etmeleri hukuki glivenlik agisindan zorunlu-
dur.
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TAHKIM HUKUKU VE
UNCITRAL MODEL KANUNU

Av. AYSE DIMDik*

OzZET

Milletlerarasi ticari iliskilerin artmasi, uyusmazliklarin devlet yargisina alternatif, daha esnek ve uzmanlga
elverigli yontemlerle ¢oziilmesi ihtiyacini giiglendirmis; bu baglamda tahkim, taraf iradesine dayall yapisi
ve etkinligi nedeniyle 6ne gikmistir. Calisma, milletlerarasi tahkimin hukuki cercevesinde yeknesaklik ve
ongordlebilirlik ihtiyacini aciklayarak UNCITRAL'In kurulus amacini, 1958 New York Sozlesmesi'nin ta-
nima-tenfiz alanindaki roliinii ve bu zeminde 1985 tarihli UNCITRAL Model Kanunu’nun neden gelistiril-
digini ortaya koymaktadir. Model Kanun’un badlayici degil “model” nitelikte olmasina ragmen tahkim
anlasmasi, hakem yetkisi, yargilama usull, ihtiyati tedbirler ve iptal davasi gibi temel basliklarda siste-
matik standartlar getirdigi; 6zellikle hakem kararlarina karsi sinirli denetim yaklasimiyla tahkimin siirat
ve etkinligini destekledigi vurgulanmaktadir. Ayrica Tirkiye'de 4686 sayili Milletlerarasi Tahkim Ka-
nunu’nun biiylik dlglide UNCITRAL Model Kanunu esas alinarak hazirlandi§ji, bazi noktalarda ayrissa da
genel olarak Tirk tahkim hukukunun uluslararasi tahkim sistemiyle uyumlu gelisimine katki sagladigi
sonucuna ulasiimaktadir.

2020 yilinda Gukurova Universitesi Hukuk Fakiiltesinden mezun olmustur. Akademik diizeyde ingilizce ve Almanca bilmektedir. Marmara
Universitesinde Borglar Hukuku alaninda yiiksek lisans egitimini tamamlamistir. Tazminat hukuku ve bilisim hukuku alanlarinda ¢alismakta
olup Gedik Universitesi ve Bulak Akademi basta olmak lizere cesitli hukuk platformlarinda egitim ve etkinliklere katki sunmaktadir. Ulus-
lararasi Bilisim ve Teknoloji Hukuku Sempozyumu, Selguk Universitesi Hukuk Akademisi ve ELSA Uluslararasi Hukuk Toplulugu kapsaminda
diizenlenen programlara bilisim hukuku cergevesinde konusmaci olarak davet edilmektedir. Tahkim alaninda istanbul Tahkim Merkezi ve
istanbul Tahkim biinyesindeki egitimlere katilmis, Enerji Bakanligina bagh enerji tahkimi yapilanmalari kapsaminda da gesitli egitimler
almistir. ilgili kurum ve yapilarla tiyelik iliskisini siirdiirmektedir. Ayrica UNCITRAL tahkim siiregleri kapsaminda tahkim hakemligi icin bas-
vuru yapmistir. 2022 yilindan bu yana tazminat hukuku alaninda aktif olarak avukatlik faaliyetini yiritmektedir.
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Milletlerarasi ticari iligkilerin gelismesi, bu iliskilerden dogan uyusmazliklarin ¢dziimiinde devlet yargisina
alternatif ve daha esnek yontemlere olan ihtiyaci artirmistir. Bu noktada tahkim, milletleraras ticaretin
yapisina uygun, taraf iradesine dayall ve teknik uzmanliga imkan taniyan bir uyusmazlik ¢éziim yontemi
olarak 6n plana ¢ikmistir. Glinimiizde milletlerarasi ticari uyusmazliklarin ¢éziimiinde en yaygin ve etkili
yontemlerden biri tahkimdir.

Milletlerarasi tahkimin temel 6zelligi, taraflarin devlet mahkemeleri yerine uyusmazhdi hakem veya ha-
kem kuruluna gétiirme konusunda anlasmalaridir. Tahkim, s6zlesme serbestisi ilkesi cergevesinde taraf-
larin, mevcut veya dogabilecek uyusmazliklarin ¢éziimiini ézel bir yargilama usuliine tabi kilmalaridir.
Bu sistemde taraf iradesi esastir; ancak kamu diizeni ve emredici hukuk kurallari tahkimin sinirlarini
belirlemektedir. Tahkimin uluslararasi boyut kazanmasi, farkli hukuk sistemlerinin karsi karsiya gelmesi
nedeniyle yeknesak ve 6ngoriilebilir diizenlemelere duyulan ihtiyac ortaya gikarmistir.

Milletlerarasi ticaret alaninda devletler Gstii bir mahkeme bulunmamasi ve farkl hukuk sistemleri arasin-
daki uyumsuzluklar, devletlerin ortak bir hukuki gerceve olusturma arayisina yénelmelerine sebep ol-
mustur. Bu amacla 1966 yilinda Birlesmis Milletler blinyesinde Birlesmis Milletler Uluslararasi Ticaret
Hukuku Komisyonu (UNCITRAL) kurulmustur. Komisyonun temel amaci, milletlerarasi ticaret hukukunda
yeknesaklik, modernizasyon ve esneklik saglamaktir.

Milletlerarasi tahkim bakimindan énemli donim noktalarindan biri 1958 tarihli New York Sézlesmesi‘dir.
Bu sozlesme, yabancl hakem kararlarinin taninmasi ve tenfizi konusunda uluslararasi 6lcekte buiytik bir
basari saglamistir. Ancak tahkim usuliine iliskin daha kapsamli ve uyumlastirici bir diizenlemeye duyulan
ihtiyag, 1985 tarihli UNCITRAL Model Kanunu'nun hazirlanmasina yol agmistir.

UNCITRAL Model Kanunu, devletlere badlayici bir metin dedil; tavsiye niteliginde bir model diizenleme-
dir. Amag, milletlerarasi ticari tahkim alaninda ortak bir hukuki zemin olusturarak taraflarin beklentilerini
giivence altina almak ve tahkim yargilamasinin éngorilebilirligini artirmaktir. Model Kanun, tahkim an-
lasmasinin gecerliligi, hakemlerin yetkisi, yargilama usul(, ihtiyati tedbirler ve hakem kararlarinin iptali
gibi konularda sistematik diizenlemeler getirmistir. Ozellikle hakem kararlarina kargi tek kanun yolunun
iptal davasi olarak belirlenmesi ve temyiz yolunun kapatilmasi, tahkimin stiratli ve etkin isleyisini giiclen-
dirmistir.

Turkiye'de milletlerarasi tahkim alanindaki en énemli diizenleme 4686 sayili Milletlerarasi Tahkim Ka-
nunu‘dur. Bu Kanun, biyik 6lclide UNCITRAL Model Kanunu esas alinarak hazirlanmis; bazi yénlerden
Isvicre hukukundan da esinlenmistir. Kanun, taraf iradesine genis yer vermekte; tahkim usuliiniin taraf-
larca belirlenmesine imkan tanimaktadir. Hakemlerin kendi yetkileri hakkinda karar verebilmesi (kompe-
tenz-kompetenz ilkesi), tahkim anlasmasinin asil sézlesmeden bagimsizligi ve ihtiyati tedbir yetkisi gibi
diizenlemeler Model Kanun ile paralellik gdstermektedir.

Bununla birlikte, Milletlerarasi Tahkim Kanunu bazi noktalarda Model Kanun’dan ayrilmaktadir. Ornegin
iptal davasi slresi Model Kanun'da (i¢ ay iken Tirk hukukunda otuz giin olarak belirlenmistir. Ayrica,
hakem kararinin iptali davasinin askiya alinmasina iliskin Model Kanun hiikmi Tark hukukuna alinma-
mistir. Buna karsilik, yabanci avukatlarin tahkim yargilamasinda taraflar temsil edebilmesine imkan ta-
ninmasi gibi yenilikgi diizenlemeler getirilmistir.

UNCITRAL Model Kanunu'nun en énemli avantajlarindan biri, gok tarafli bir konvansiyona kiyasla daha
esnek bir yapiya sahip olmasidir. Bir devlet Model Kanun'u aynen kabul edebilecedi gibi, kendi hukuk
sistemiyle uyumlu degisiklikler yaparak da i¢ hukukuna aktarabilir. Bu esneklik, Model Kanun’un kiiresel
Olcekte yaygin bicimde benimsenmesini saglamistir. Farkli hukuk sistemlerinden uzmanlarin katkisiyla
hazirlanmis olmasi da metnin evrensel niteligini gliglendirmistir.
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Sonug olarak milletlerarasi tahkim, kiiresel ticaretin ihtiyaclarina cevap veren etkin bir uyusmazlik ¢6ziim
yontemidir. UNCITRAL Model Kanunu ise farkli hukuk sistemleri arasinda uyum saglayarak milletlerarasi
ticari tahkime ortak bir cerceve sunmustur. Tirkiye'de yiirlrliikte bulunan Milletlerarasi Tahkim Ka-
nunu’nun biiylk 6lglide bu modele dayanmasi, Tirk tahkim hukukunun uluslararasi sistemle uyumilu
gelisimini saglamistir. Model Kanunun sagladigi esneklik ve yeknesaklik, milletlerarasi ticari iligkilerin
glvenli ve 6ngorilebilir bicimde yiritilmesine dnemli katkida bulunmaktadir.
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VERI SIZINTILARI, ODEME GUVENLIGI
VE HUKUKI SORUMLULUGUN

TURKIYE UYGULAMASI ISIGINDA
DEGERLENDIRILMESI

Av. Bilge ECE TOKTAS®

OzZET

E-ticarette veri sizintilari, “lgtnci kisi saldirnsi” savunmasiyla gegistirilemeyecek 6lctide ciddi ve sireklilik
kazanan givenlik olaylaridir. Bu calisma, veri sorumlulugunun saldirganin kim oldugundan ziyade plat-
form ve saticilarin KVKK kapsaminda gerekli teknik ve idari tedbirleri alip almadidi Gizerinden belirlendi-
gini ortaya koymakta; ihlalin gec bildiriimesinin sorumlulugu agirlastirdigini vurgulamaktadir. “Kart bilgi-
leri etkilenmedi” tiirl aciklamalarin, kimlik avi ve dolandiricilik riski doguran birlesik veri setleri karsisinda
ihlalin agirhidini ortadan kaldirmadidi; 6deme giivenligi bakimindan PCI DSS uyumunun yalnizca teknik
degil ayni zamanda yonetimsel, sézlesmesel ve hukuki bir yukimlilik oldugu dederlendiriimektedir.
Platformun araci oldudu iddiasinin, fiili veri isleme siiregleri ve kullaniciyla kurulan giiven iligkisi karsi-
sinda sorumlulugu kaldirmayacadi; platform, saticl ve Uglinci taraf erisimlerinin dogru yetkilendirme,
kayit altina alma ve denetim mekanizmalariyla yonetiimemesi halinde kusurun dogacadi savunulmakta-
dir. Tlrkiye uygulamasinda Yemeksepeti ve Trendyol 6rnekleri tzerinden, ihlallerin bildirim yukimla-
Iigd, idari yaptinmlar, tazminat sorumlulugu ve olasi cezai sonuglar bakimindan ortaya gikardidi riskler
analiz edilmekte; sonug olarak siber giivenligin bir maliyet kalemi degil, hukuken zorunlu bir 6zen borcu
oldugu sonucuna variimaktadir.

Av. Bilge Ece Toktas, istanbul Ticaret Universitesi’nde lisans egitimini tamamlamistir. Staj déneminden itibaren is ve Sosyal Giivenlik Hu-
kuku ile Sirket Danismanligi alanlarinda uzmanlagmakta, 2020 yilinda Toktas Hukuk blnyesine katilarak mesleki faaliyetlerini stirdiirmek-
tedir. Toktas Hukuk biinyesinde is ve Sosyal Givenlik Hukuku, Sirketler Hukuku, Bilisim Hukuku, Yabancilar ve Vatandaslik Hukuku ile Aile
Hukuku alanlarinda ¢alismaktadir.
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E-Ticarette Veri Ihlalleri ve Odeme Giivenligi: KVKK ve PCI DSS Cercevesinde Hukuki So-
rumluluk

E-ticarette siber glivenlik ihlalleri artik “bazen olur” denilerek gegistirilebilecek olaylar degildir. Tartigil-
masi gereken, saldirilarin varligi degil; e-ticaret aktorlerinin hangi ihmallerle bu saldirlara zemin hazirla-
digi ve hukuki sonuglarinin ne olacagidir. Uygulamada sikga “liclincii kisi saldirisi” veya “biz de magdu-
ruz” beyanlanyla karsilasilir. Hukuki degerlendirme acisindan énemli olan, saldirganin yetenedi dedil,
veri sorumlusunun teknik ve idari tedbirleri alip almadigidir.

Veri sizintilari gogu zaman dar bir cergevede tartigilir. “Kart bilgileri etkilenmedi” agiklamasi, ihlalin agir-
hgini ortadan kaldirmaz; isim, e-posta, telefon, adres, IP ve cihaz bilgileri, satin alma gecmisi ve miisteri
hizmetleri yazismalari gibi veriler birlestiginde kimlik avi ve dolandiricilik icin kullanilabilir. Ayrica, ihlalin
geg bildirilmesi, sorumlulugu agirlastirir. Veri ihlali sonrasi yapilmasi gerekenler bellidir: olay miidahale
plani devreye alinmali, deliller korunmali, etki analizi yapilmal ve ilgili kisiler zamaninda bilgilendirilme-
lidir. “Simdilik olumsuzluk yok” gibi muglak beyanlar sorumlulugu ortadan kaldirmaz, gliveni zedeler.

Odeme giivenligi boyutunda PCI DSS, e-ticaretin omurgasidir. Kart verisinin sifrelenmemesi, yetkisiz
erisimlerin izlenmemesi, zafiyet yonetiminin yapilmamasi veya penetrasyon testlerinin gergeklestiriime-
mesi ihmal olarak degerlendirilir. Odeme giivenligi yalnizca teknik bir sorumluluk degil, yonetimsel, séz-
lesmesel ve hukuki bir yuktumlaltktir.

Platformlarin sikca yaptigi bir savunma, “Odeme bizden gegmiyor, kart verisi tutmuyoruz, sorumluluk
6deme kurulusunda.” Ancak kullanici 6deme adimina platform araytizii (izerinden geldiginde, hatali en-
tegrasyonlar, kimlik avina agik ekranlar veya zayif oturum yénetimi platform alaninda gergeklegebilir.
Ayrica platform, saticilar ve {clinci taraflarin erisimini sagliyorsa sorumluluktan kagamaz. Kullanici agi-
sindan muhatap, hizmeti sunan ve glven iliskisini kuran taraftir.

Platform—satici sorumluluk siniri, s6zlesme dedil fiili veri isleme siiregleriyle belirlenir. Platform veri top-
luyor, sakliyor, siniflandiriyor, reklam hedeflemesi yapiyor, misteri hizmetlerini yonetiyor ve satici paneli
lUzerinden yetki dagitiyorsa veri sorumlusu veya ortak veri sorumlusu konumuna gelir. Saticl ise kendi
siparis yonetimi, faturalama ve mdasteri iletisiminde ayrica veri sorumlusu olabilir. Satici, panel erisimini
basit sifrelerle koruyor, cok faktérlii dogrulama kullanmiyor, cihaz giivenligini saglamiyor ve verileri sif-
resiz tutuyorsa, ihlalin dogrudan faili olmasa bile kusurludur. iceriden erisimlerle gerceklesen sizintilarda
saticinin sugsuzluk iddiasi gergekgi degildir.

Turkiye'deki 6rnekler bu yaklasimi somutlastirir. 2021’de Yemeksepeti'ndeki siber saldiri sonucu kullani-
clarin ad, soyad, telefon, e-posta ve adres bilgileri ele gecirilmistir. Kart bilgilerinin glivende oldugu
aciklansa da hukuki degerlendirme acisindan bu, ihlalin agirigini ortadan kaldirmamaktadir. KVKK, veri
sorumlusunun teknik ve idari tedbir yikimlGligini ve geg bildirim hususunu incelemistir. Benzer sekilde
Trendyol‘a iliskin veri ihlali bildirimleri, platformlarin yalnizca araci olduklari iddiasiyla sorumluluktan ka-
camayacaklarini gostermistir. Platformun kullanici verilerini merkezi olarak toplamasi ve slreclerde kul-
lanmasi, onu fiilen veri sorumlusu konumuna getirir.

Veri ihlali bildirim yiikiimliiligi, KVKK rehberlerinde acikga belirtilmistir. Ihlalin kapsamini netlestirme
gerekgesiyle bildirimleri geciktirmek, ilgili kisilerin kendilerini koruma imkanini ortadan kaldirir ve hukuka
aykirilik teskil eder. Basinin rolii de énemlidir; Anadolu Ajansi, Hirriyet ve NTV gibi kuruluslarin haberleri,
veri ihlallerinin kamusal giiven sorunu héaline geldigini ortaya koymustur. ilgili kisilerin ihlali basin yoluyla
O6grenmesi, veri sorumlusunun yikimlGligini yerine getirmediginin gdstergesidir.

Odeme giivenligi ve sistemsel riskler acisindan BTK’'nin Tiirkiye Siber Giivenlik Stratejisi ve Eylem Plani
yol géstericidir. Ozellikle deme sistemleri, kimlik dogrulama siirecleri ve {iglincii taraf entegrasyonlari
siber saldirilara aciktir. PCI DSS standartlarina uyum, yalnizca bankacilik sistemi icin degil, platform ve
saticlar icin de zorunludur. Odeme siireci dogrudan hedef alinmasa bile baglantili kullanici verileri ele
gegirilebilir.

HukukDergisi.com | 2026 | Dosya (2) E-Ticaret 4.0: Hukuk ve Teknoloji | 17



Sonug olarak, e-ticarette siber giivenlik ihlalleri soyut ihtimaller degil, yasanmis ve hukuki sonu¢ dogur-
mus olaylardir. Ortak nokta, ihlalin dis saldir olarak sunulmasina ragmen, ¢ogu zaman yetersiz dnlem,
geg bildirim ve sorumlulugun dagitiimaya calisiimasidir. Hukuki sorumluluk, “kim hackledi?” dedgil, “kim
onlem almadi?” sorusuyla belirlenir. Platform ve satici, alinan énlemleri log kayitlari, erisim politikalari,
zafiyet tarama raporlari, incident response planlari, tedarikgi sdzlesmeleri ve denetim ciktilariyla ispatla-
mak zorundadir. Onlem alinmamissa, idari para cezasi, tazminat ve itibar kaybi kacinilmazdir.

Idari yaptinm ve tazminat sorumlulugu yaninda, ceza hukuku agisindan fail cogu zaman saldirgandir
ancak kurumlarin agir ihmali ek hukuki sonuglar dogurur. Veri sizintilar yalnizca hacking degil, iceriden
yetkisiz veri gekme, panelden toplu veri indirme veya yanlis yapilandirma gibi nedenlerle de olabilir. Bu
nedenle “saldiriya ugradik” demek gercekligi 6rtmek anlamina gelebilir.

Netice itibariyla e-ticarette siber glivenlik ihlallerinde sorumluluk, gerekli 6nlemleri almayan platform ve
saticiya yonelir. PCI DSS ve KVKK teknik/idari tedbirler acisindan olciit sadlar. Platformlar, saticilar ve
o6deme kuruluslar aralarindaki sorumlulugu paylasabilir ancak bu, kullaniciya karsi gegerli degildir. Kul-
lanici, verisini ve parasini teslim ettigi yapinin giivenli oldugunu varsayar; bu giiven bozuldugunda
tglinci kisiye siginmak miimkiin degildir. Siber glivenlik, maliyet kalemi dedil, hukuken zorunlu bir 6zen
borcudur.
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YAPAY ZEKA, OTOMASYON VE E-
TICARETIN GELECEGI:

HUKUKI RISKLER VE YENI DUZENLEME
EGILIMLERI

Av. Emine Altiparmak VARANS®

OzZET

Dijitallesme, ticari faaliyetlerin yiritiime biciminde kokli degdisikliklere yol agmig; ozellikle yapay zeka
(YZ) ve otomasyon teknolojilerinin e-ticaret alaninda yayginlasmasi hukuk diizeni bakimindan yeni tar-
tismalari glindeme getirmistir. Glinimizde e-ticaret platformlari; algoritmik 6neri sistemleri, kisisellesti-
rilmis reklamlar ve dinamik fiyatlandirma mekanizmalari araciliiyla tiiketici davranislarini analiz etmekte
ve codu zaman insan miidahalesi olmaksizin karar almaktadir.

Bu teknolojiler ekonomik verimlilik ve rekabet avantaji saglarken; kisisel verilerin korunmasi, ayrimcilik
yasad, tuketici haklar ve rekabet hukuku bakimindan énemli riskler dogurmaktadir. Bu galisma, yapay
zeka temelli e-ticaret uygulamalarinin ortaya cikardidi hukuki sorunlari incelemekte ve 6zellikle Avrupa
Birligi Yapay Zeka Yasasi'nin (Al Act) dizenleyici yaklasimini Turkiye bakimindan degerlendirmektedir.

istanbul Maltepe Universitesi Hukuk Fakiiltesinden 2015 yilinda mezun olan Emine Altiparmak, TUBITAK Sosyoloji Alaninda Akdeniz,
Dogu ve Giineydogu Anadolu Bélgesi Bélge Birinciligi (2010), TUBITAK Sosyoloji Alaninda Tiirkiye Dérdinciiliigii (2011) Hifzi Veldet Veli-
dedeogulu Ticaret Hukuku Kurgusal Dava Yarismasi Tiirkiye ikinciligi (2014), Maltepe Universitesi Meslek Giinleri Kadin Haklari Egitimi
(2015) Hukukgular Dernegi Meslegin Fragmani Egitim Semineri (2015) Hukukgular Dernegi Hukuk Okulu Egitim Seminerleri
(2014,2015,2016) Avrupa Hukuk Kurumlari Gezisi ve insan Haklari Egitimi, (Strazburg,Fransa- Cenevre, isvigre) (2014) Hukukgular Der-
negi Sanlurfa il Temsilciligi, Tasinmaz Hukukunun Giincel Sorunlari Egitimi, (Sanliurfa, 2015) ilim Yayma Cemiyeti ve EBSAD Ortak Semi-
neri, Etkili Egitim ve Ogretmenlik Programi Katilimi, (S.Urfa 2015) Darbe Yargilamalari Uluslar Arasi Sempozyumu (2016) Sanliurfa ve
Gaziantep CMK Egitim Seminerleri (2015-2016) Tirkiye Barolar Birligi Meslek Egitim Semineri (2015) Hukukgular Dernegi Bankacilik Hu-
kuku Konulu Egitim Semineri (2015) Hukukgular Dernegi Demokrasi Okulu Egitim Seminerleri (2016) insan Haklari Perspektifinde Miilte-
cilik Konulu Egitim Semineri (2015) Marmara Universitesi Ceza Muhakemesi Hukukunda Koruma Tedbirleri Egitimi (2016) Darbe Anaya-
salardan Sivil Anayasaya konulu Egitim Semineri (2016) istanbul Kiiltiir Universitesi Meslekte Okulda Evde Kadin konulu Egitim Semineri
ve Dinya Tuketiciler Glinu Etkinligi Turkiye ve Avrupa Birliginde Yeni Nesil Tlketici Haklari Egitim Semineri (2016) olmak lizere birgok
egitime katilmis ve hali hazirda AOF Sosyoloji Ogrencisidir. Kadin, Hukuk ve Ogrenciler konusunda faaliyet gdsteren gesitli Sivil Toplum
Orgiitlerinde halen faaliyetlerine devam eden Altiparmak, Aile, Tiiketici, Telif, Saglik Hukuku ve kurumsal icra takipleri ynetimi alaninda
yogunlagmaktadir.
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1. E-Ticarette Yapay Zeka ve Otomasyonun Rolii

Yapay zeka sistemleri; blytk veri analitigi ve makine 6grenmesi teknikleri sayesinde tiiketici davranis-
larini dngérmekte, kisisellestirilmis Griin dnerileri sunmakta ve fiyatlan piyasa kosullarina gére otomatik
bicimde belirlemektedir.

Algoritmik dneri sistemleri kullanicilarin gegmis aligverigleri ve gevrim igi davranislari Gizerinden profilleme
yaparken; dinamik fiyatlandirma araclari talep yogunlugu, rakip fiyatlari ve kullanici segmentasyonuna
gore fiyat glincellemesi gerceklestirmektedir.

Ancak bu siirecler yogun veri isleme faaliyetini ve otomatik karar alma mekanizmalarini icermektedir.
Kararlarin algoritmalar tarafindan verilmesi, hem hukuki sorumlulugun tespiti hem de denetlenebilirlik
acisindan yeni sorunlar dogurmaktadir. Bu nedenle yapay zeka temelli sistemlerin hukuki cercevesinin
netlestiriimesi zorunlu hale gelmistir.

2. Yapay Zeka Kaynakli Hukuki Riskler
2.1. Kigisel Verilerin Korunmasi

YZ sistemlerinin temelinde, kisisel verilerin siirekli ve sistematik islenmesi bulunmaktadir. Bu durum;
acik riza, veri minimizasyonu ve amacla sinirllik ilkelerinin ihlali riskini artirmaktadir. Ozellikle otomatik
karar verme siiregleri sonucunda bireyler hakkinda hukuki veya ekonomik sonuglar doguran islemler
tesis edilmesi, veri sahiplerinin korunmasini daha da 6énemli kilmaktadir.

Tirkiye'de 6698 sayili Kanun veri sorumlularina bilgilendirme yikimluligu yiklemekte ve ilgili kisilere
otomatik isleme faaliyetlerine itiraz hakki tanimaktadir. Ancak yapay zeka sistemlerinin karmasik yapisi,
bu haklarin etkin bigimde kullanilmasini zorlagtirmaktadir.

2.2. Ayrimcilik ve Algoritmik Adalet

Yapay zeka sistemleri, editildikleri veri setlerindeki dnyargilari yeniden tretebilir. Bu durum 6zellikle he-
defli reklam ve dinamik fiyatlandirma uygulamalarinda ayrimci sonuglara yol agabilir.

Algoritmik kararlarin gerekgcesinin aciklanamamasi, seffaflik ve hesap verebilirlik sorunlarini beraberinde
getirmektedir. Bu nedenle aciklanabilirlik ve algoritmik adalet ilkeleri, gagdas yapay zeké hukukunun
temel unsurlari arasinda yer almaktadir.

2.3. Rekabet Hukuku ve Algoritmik Fiyatlama

Algoritmalarin rakip fiyatlarini izleyerek otomatik uyum saglamasi, klasik kartel anlasmasi bulunmasa
dahi ortili fiyat paralelligi dogurabilir. Bu durum rekabetin kisitlanmasi sonucunu ortaya gikarabilir.

Dijital piyasalarda rekabetin korunmasi igin geleneksel rekabet hukuku araglarinin glincellenmesi ve al-
goritmik denetim mekanizmalarinin gelistirilmesi gerektigi kabul edilmektedir.

3. Avrupa Birligi Yapay Zeka Yasasi (AI Act)
3.1. Risk Temelli Yaklagim

Al Act, yapay zeka sistemlerini risk dizeyine gore siniflandiran bitlincil bir model benimsemektedir.
Kabul edilemez risk tasiyan uygulamalar yasaklanmakta; yiksek riskli sistemler ise siki ytkimldliklere
tabi tutulmaktadir. Bu yaklasim, temel hak ve 6zgurliikleri diizenlemenin merkezine yerlestirmektedir.

3.2. Seffaflik ve Insan Gozetimi

Yiiksek riskli sistemler bakimindan teknik dokiimantasyon, risk ydnetimi, insan denetimi ve seffaflik ya-
kiimltliikleri 6ngérilmektedir. Kullanicilarin bir yapay zeka sistemiyle etkilesim icinde olduklarinin agikca
bildirilmesi zorunludur.
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3.3. Yaptirnmlar

AI Act kapsaminda 6ngoriilen idari para cezalar oldukga yiiksek tutarlardadir ve diizenlemenin caydiri-
alidini saglamayi amaglamaktadir.

4, Tiirkiye’de Mevcut Durum ve Diizenleme Ihtiyaci

Tirkiye'de yapay zekaya 6zgi mistakil bir kanuni diizenleme bulunmamaktadir. Ancak kisisel verilerin
korunmasi, tiiketici hukuku ve rekabet hukuku alanindaki mevcut mevzuat, yapay zeka uygulamalarini
dolayl olarak kapsamaktadir.

Bu parcall yapi, hukuki belirlilik agisindan yeterli degildir. Bu nedenle hazirlanmasi éngoriilen bir Yapay
Zeka Kanunu’'nun; risk temelli, hak odakli ve Avrupa Birligi diizenlemeleriyle uyumlu bir cerceve sunmasi
gerekmektedir.

Sonug

Yapay zeka ve otomasyon teknolojileri e-ticaret alaninda 6nemli firsatlar sunmakta; ancak kisisel verile-
rin korunmasi, ayrimcilik yasagi ve rekabet hukuku bakimindan ciddi riskler dogurmaktadir. Avrupa Bir-
ligi'nin AI Act ile benimsedigi risk temelli ve hak odakli yaklasim, bu alanda giicli bir referans noktasi
olusturmaktadir.

Tikiye bakimindan ise bitlinciil, 6ngériilebilir ve temel haklari merkeze alan bir yapay zeka hukukunun
olusturulmasi, dijital ekonominin stirdirilebilir gelisimi agisindan kaginilmazdir.
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